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Dataskydds- och informationssakerhetspolicy

1 Inledning

Som anstalld hos Citymail AB, nedan kallat CM eller foretaget, ar du en del av CM.
Allt du gor inom ramen for din anstallning ar CM och nar du agerar gor du det i
egenskap av representant for foretaget. De lagar och regler som CM ar skyldig att
folja galler séledes aven dig som anstéalld och eventuella misstag fran din sida
kommer att belasta CM.

Denna policy beskriver de skyldigheter CM och du som anstélld har i forhallande till
dataskyddslagstiftning och postlagen samt de skyldigheter, utdver detta, som du
som anstalld har i forhéllande till CM inom omradet data- och informationssakerhet
samt integritetsskydd for avsandare och postmottagare.

Genom denna policy avser foretaget att gora det enklare for dig som anstalld att
veta hur du skall agera. Instruktionerna i policyn ar generella och deras avsikt
tillsammans med ditt egna tankande ger ett gott skydd av verksamheten och dess
tillgadngar.

Om du upplever att policyn har brister, saknar nagot eller om ndgot verkar felaktigt,
s8 uppmuntrar vi dig till att kontakta Kvalitetschef.

2 Brott mot CityMail dataskydds- och
informationssakerhetspolicy

Denna policy galler alla medarbetare och alla delar inom organisationen. Det finns
inte utrymme att besluta om lokala regler som avviker fran denna.

Brott mot denna policy kan medfora att vi tvingas omprdva ditt
anstallningsforhallande eller vidta andra rattsliga eller disciplinara atgarder.

Brott mot tystnadsplikt sdval som att bryta brevhemligheten ar allvarliga
lagovertradelser och kan enligt brottsbalken straffas med boter eller fangelse.

3 Informationssakerhet

Information ar en av CM:s viktigaste tillgédngar. Hanteringen av den ar en viktig del i
arbetet att sakerstalla var formaga att fullfdlja det vi atagit oss samt hantera
majligheter och risker.

Utgéngspunkter i vart arbete med informationssakerhet ar:

e |agar och forordningar
e Vara egna krav och informationssakerhetsmal
e Avtal

Med informationstillgéngar avses all information ocavsett om den behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljo den
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forekommer. Informationssakerheten omfattar CM:s informationstillgdngar utan
undantag. Med informationssakerhet avses:

e att ratt information ar tillganglig for ratt person nar den behdvs och pa ett
behorighetsstyrt satt

e attinformation inte lamnas ut eller gors tillganglig for obehoriga

e att informationen ar och forblir riktig

Informationssakerheten ar en integrerad del av var verksamhet.
Foretagshemligheter kan anvandas for att skada CM och om information som vi har
om andra, t ex postmottagare, hamnar i oratta hander kan leda till stor skada for
den enskilde. Alla som hanterar informationstillgdngar har ett ansvar att
uppratthalla informationssakerheten. Det ar ocksa ett ansvar for chefer pa alla
niv@er att aktivt bade verka for en positiv attityd till sakerhetsarbetet saval som till
de rutiner som syftar till att halla v&ra informationstillgdngar uppdaterade och
korrekta.

Var och en ska vara uppmarksam p& och rapportera handelser som kan paverka
sakerheten for vara informationstillgdngar. Exempel pa detta kan vara
telefonsamtal med fragor kring var IT-miljo och vara informationstillgdngar. Hanvisa
sddana samtal och s&dana misstankar direkt till Kvalitetschef.

4 Behandling av personuppgifter

Behandling av personuppgifter ar strangt reglerat i dataskyddsforordningen
(GDPR), EU 2016/679.

4.1 Vad &r en personuppgift?

En personuppgift definieras som:

- varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid
en identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet

4.2 Vad &r en behandling?

En behandling definieras p& motsvarande satt som:

- en 8tgard eller kombination av tgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller
g, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, /asning, anvandning, utiamning genom overforing,
spridning eller tillhandahallande p& annat satt, justering eller sammanforande,
begransning, radering eller forstaring.
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4.3 Vad krévs for att 4 géra en behandling av personuppgifter?
Grunden i vart forhallande till integritetsskydd av personuppgifter ar att vi aldrig
behandlar personuppgifter om vi inte méste for att |6sa en arbetsuppgift.

Vid behandling av personuppgifter inom CM galler att behandlingen ska vara laglig,
folja foretagets uppsatta regelverk (t ex denna policy) och vara korrekt
dokumenterad. All annan personuppgiftsbehandling ar forhjuden.

Detta innebar att varje behandling som gors, t ex i ett databehandlingsverktyg som
Excel bara ar tillaten om det finns en dokumenterad rutin som beskriver
behandlingen. Vidare att information om postmottagare och kunder endast ska
behandlas i CM:s produktions- och affarssystem eftersom rutiner och processer
for behandlingen da blir systematiskt provade mot lagstiftningen, magjliga att gallra
och dokumenterade genom var forvaltningsprocess for IT-system.

4.4 Kan vi ldmna ut information till utomstdende?

Om en registrerad onskar att fa de personuppgifter vi har registrerad om hen sé
har hen ratt till det givet att vissa villkor uppfylls. Hanteringen av s&dana arenden
och beddmningen av vad som kan/ska lamnas ut gérs alltid av vart
dataskyddsombud (DSQ) och f&r aldrig goérs av enskild medarbetare. Fér mer
information se /ntegritetspolicy for postmottagare respektive /ntegritetspolicy for
kontaktpersoner pa CM:s externa webbsida.

4.5 Incidentrapportering

En personuppgiftsincident ar en sakerhetshandelse som har paverkat sekretessen,
integriteten eller tillgangligheten till personuppgifter. En personuppgiftsincident
har intraffat om personuppgifter har forstorts, om de oavsiktligt eller olagligt gatt
forlorade eller andrats, eller om de rgjts till ndgon obehorig. Exempel pé incidenter
kan vara forlust av en dator som innehéller personuppgifter, eller att ndgon
obehorig part har fatt tillgang till personuppgifter t ex for att uppgifterna skickats
till en mottagare som inte skulle ha uppgifterna eller nédgon haft en
systembehaorighet den inte skulle ha.

Nar en incident har intraffat ska detta omedelbart rapporteras till CM:s
dataskyddsombud (DSQ) s& att en bedomning av riskerna och huruvida incidenten
ska rapporteras till tillsynsmyndigheten kan goras.

4.6 Hur behandlas personuppgifter om anstéllda?

Som arbetsgivare behandlar CM dessa personuppgifter om dig i din roll som
anstalld:

Namn, adress, kontaktuppgifter inklusive anhériguppgifter, personnummer, 16n,
bank och bankkontoinformation, information om indrivningsarende hos
Kronofogden, skatteuppgifter, ndrvaro- och fra&nvaroinformation, inklusive orsak till
franvaro. | forekommande fall information kring halsotillstand i samband med
rehabilitering, information om facklig tillhérighet, prestation och information om ev.
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misskotsel. Utover detta sparas information om anvandning av CM IT-system,
utrustning och inpasseringar i lokaler.

Skalen till behandlingarna ar for att CM som arbetsgivare ska kunna fullgora sina
ataganden mot dig som anstalld, leda och fordela arbetet, och att folja gallande
lagstiftning.

Vi sparar uppgifterna sa lange vi behdver for att fullfolja vara &taganden enligt
avtal och lagstiftning. Vill du veta mer om vilka uppgifter vi har om dig, ratta en
felaktig uppgift eller ta bort en uppgift kan du vanda dig till vart Dataskyddsombud.

5 Tillforlitlighet, skydd av integritet och tystnadsplikt i
samband med post och paketbefordring

Post ar enjuridisk valid och integritetsskyddad kommunikationsform mellan tva
parter. Postbefordran regleras i postlagen och far bara utforas av organisationer
med tillstand sa kallade postoperatorer. PTS ar den myndighet som beslutar om
tillstdnd och utfardar villkoren for dessa.

Postoperatorens ansvar ar att med hog tillforlitlighet befordra brevforsandelser,
enligt dverenskommelse med avsandaren, till ratt mottagare. Forsandelser under
befordring av en postoperator ar avsandarens/mottagarens egendom.
Postoperatoren ansvar for att skyddet av avsandarens och mottagarens integritet
uppratthalls genom hela befordringsprocessen. Postoperatoren ska ocksa varna
den lagstadgade brevhemligheten som ar en rattighet mottagare av post har och
som innebar att dennes post inte lases eller 6ppnas innan den natt mottagaren.

CM ar en postoperator och som anstalld ar du darfor bunden av de lagar och villkor
som reglerar postbefordran. Kravet att skydda avsandarens och mottagarens
integritet medfor en lagstadgad tystnadsplikt gallande avsandare, mottagare och
forhallanden dem emellan. Brott mot tystnadsplikt sdval som att bryta
brevhemligheten ar allvarliga lagovertradelser och kan enligt brottsbalken straffas
med boter eller fangelse.

Tystnadsplikten och ansvaret att skydda integriteten och brevhemligheten innebar:

e att duinte far nyttja uppgifter om mottagare eller om de forsandelser som
befordras pa annat satt an vad som motiveras av arbetsuppgiften

e attinformation i CM:s system endast far anvandas i arbete som hanger
samman med postbefordran

e att information om avsandare, mottagare, adressandringar och dvriga
adressuppgifter inte far lamnas till obehorig.

e att endast personal som behdver informationen for att utfora sitt
arbete far ha tillgang till de system som innehéller information om avséandare
och mottagare
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e att alla forsandelser ska hanteras pa ett sddant satt att obehoriga inte kan
fa tillgang till dem. Detta innebar bland annat att bunthanteringsrutiner och
packningsrutiner for fordon och cyklar foljs samt att dorrar till CMC,
terminaler och andra lokaler hélls lasta

e att alla utskrifter innehéllande information om kunder, adresser eller
mottagare (kamremsor, eftersandningsetiketter mm) ska hanteras péa ett
sddant satt att obehoriga inte kan fa tillgadng till dem. D& dessa utskrifter
kasseras ska avfallet hanteras som sekretessavfall

e att detinte ar tillatet att avslgja vilken typ av forsandelse som skickas till
mottagare och inte heller vem som ar avsandare. Detta galler aven i de fall vi
sokt en mottagare och denne ringer upp oss

e att forsandelser ska delas till avsedd postanordning (postfack, brevinkast
eller brevlada) eller lamnas i reception och darmed aldrig 6verrackas till
person som vantar it ex porten. Detta innebar aven att en forsandelse aldrig
far fastas pa portens anslagstavla eller liknande i fall d& mottagare inte
kunnat lokaliseras

e att information om portkoder eller motsvarande endast ska anvandas i
utdelning och inte far lamnas till obehoriga med undantag for blaljuspersonal
(polis, sjukvard och raddningstjanst) och kronofogden

e att forsandelser vi hanterar i var postbefordran aldrig far oppnas, forstoras
eller kastas.

Undantag
| vissa fall gors undantag fran tystnadsplikten nar myndighet begar uppgifter. Alla
sddana begaran hanvisas till, och hanteras av, Kvalitetschef.

Ett annat undantag ar nar man som anstalld i postverksamhet i sin yrkesutdvning
far tillgang till uppgift som gor att man misstanker brott som kan ge fangelse. Da
far man, men &r inte tvingad att, anmala misstanken till berord myndighet. Aven i
dessa fall ska Kvalitetschef kontaktas.

6 IT-utrustning och anvandning

Den IT-utrustning CM tillhandahaller dig ar till for att du skall kunna utfora dina
arbetsuppgifter. Allt som skapas, lagras eller kommuniceras pé foretagets
utrustning ags av foretaget. Foretaget kan nar som helst och utan att informera
om det ta del av informationen.

CM:s utrustning och system far inte anvandas pa satt som innebar forstorelse for
utrustning, system, information eller strider mot svensk lag.

Du far inte andra installningar p& utrustningen som paverkar sakerheten pa den
eller utsatter vart natverk for sakerhetsrisker. Exempel pa saddant som inte ar
tillatet ar att stanga av skarmslackaren som laser datorn eller att ta bort l&skoden
pa en mobil enhet. Du far inte heller andra installningar pa utrustningen som hindrar
IT att komma at utrustningen.
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Det ar inte tillatet att installera licensbaserade program pa foretagets utrustning
utan tillstadnd fran IT. Det ar inte tilldtet att installera program som saknar angivna
licensvillkor eller utan tillstdnd kopiera licensierade program [Lag om
upphovsmannaré&tt till litterdra och konstnériiga verk (SFS 1960:729))

Det ar tillatet att installera appar fran Google Play alternativt App Store pa av
foretaget tillhandahallen mobil enhet.

Var forsiktig med utrustningen du anvander. Ha t ex inte kaffekoppen eller annan
vatska dar det finns risk att inneh8llet hamnar i elektronik. Allman aktsamhet ska
iakttagas.

6.1 Privat utrustning

Privat utrustning far inte anslutas till vart natverk. Med natverk avses det fasta
och tradlosa natverk som foretaget tillhandahaller for vara anstallda.

Foretagets mail, filer och dokument far inte sparas pa privat utrustning eftersom
foretaget d& inte kan garantera sakerheten pa utrustningen eller kontrollera
spridningen av informationen.

6.2 Inloggningsuppgifter

Du far inte lamna ut dina inloggningsuppgifter till ndgon. Undantaget ar till IT i
samband med supportarende. Nar supportarendet ar avslutat ska du omgaende
byta ut ditt I6senord. Du ar ansvarig for konsekvenserna av ett otillatet utlamnande
av inloggningsuppgifter.

Losenordet ar det primara skyddet mot att obehdriga kommer 8t information och
andra resurser i vara system. Ett svagt |osenord som t ex ord och nummerfdljder ar
mycket Iatt att knacka, det handlar om sekunder for en hacker. CM har darfor som
krav att |0senord méste bestd av minst 8 tecken, och ska innehélla tecken frén
minst tre av foljande kategorier: gemener, versaler, siffror och specialtecken
(t.ex.*@$). Losenordet ska bytas minst var 12:e méanad.

USB-minne

Upphittade eller utdelade USB-minnen eller annan héardvara skall inte anslutas till
foretagets utrustning. Var misstanksam aven mot USB-minnen markta med var
egen logotyp.

6.3 Mobil enhet

Mobila enheter, som telefon, surfplatta och liknande, som foretaget tillhandahaller
ar ett arbetsredskap. Uppgifter kring mobil enhet t ex appar och anvandning av
dessa, koordinater vid bland annat utdelning av forsandelser samt samtalslistor kan
foretaget samla in for att forbattra vara tjanster samt for att undersoka eventuell
for foretaget skadlig anvandning.
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6.4 Trddlosa natverk

Datorn ar utrustad med skydd mot intrédng. Anvandning av tradlosa natverk utanfor
hemmet och arbetsplatsen bor trots detta undvikas. | hemmiljo skall en router
anvandas mellan dator och internet.

Om du saknar majlighet att ansluta till foretagets natverk ska du i forsta hand
anvanda din mobila enhets Hot Spot for anslutning. Ansluter du utrustning till okant
natverk finns risk att trafiken avlyssnas. Anvands VPN hgjs sakerheten varfor VPN
alltid ska anvandas vid s&dana tillfallen.

6.5 Internet

Att ladda ned filer fréan Internet ar riskfullt eftersom de kan innehélla virus eller
skadlig kod. Undvik darfor detta om du inte litar pa kallan.

6.6 Vdara egna affarsverksamhetssystem

Privat anvandning av foretagets affarsverksamhetsystem ar inte tillaten. Detta
inkluderar alla system som innehaller bolagets data eller uppgifter om anstallda och
andra t ex Citybase, Navision och personalsystemet. For dessa system ar
anvandande uttryckligen forhjudet for andra syften an vad som ingér i
arbetsuppgifterna.

6./ E-post

Din e-postadress ar knutet till att du jobbar for foretaget. Nar du skickar e-post
sa framgar foretagsnamnet och du representerar da foretaget. Allt du skickar kan
vidarebefordras, men ursprungsadressen stér kvar och innehallet kan paverka
foretaget negativt. Anvand alltid en trevlig ton nar du skickar e-post.

Registrera inte din e-postadress hos aktorer for privat kammunikation t ex skola
eller nyhetsbrev fran foreningar som inte ror arbetet.

Undvik att 6ppna e-post som du misstanker ar spam och svara absolut inte pa
sddana meddelanden. Det ar normalt oklokt att klicka pa en lank for att saga upp sig
fran sandlistan, "unsubscribe”. Om du vet att avsandaren ar serios kan du
naturligtvis gora det men annars bekraftar du bara att din e-postadress existerar.

Var misstanksam nar du far bifogade filer. Om du ar osaker péa innehéllet, kontakta
avsandaren for bekraftelse.

Allmant galler att kommunikation via e-post kan avlyssnas och ar darfor inte att
betraktas som en saker kommunikationsmetod. Nar vi skickar e-post inom
foretagets doman ar kommunikationen, men inte innehallet, krypterad och kan da
betraktas som saker.

Skicka inte filer med personuppgifter i e-post om inte atgarden ar en del av en
faststalld och dokumenterat rutin. Skalet till detta ar svarigheten att garantera
gallring av personuppgifter enligt gallande regler nar information duplicerats i e-
postsystemet. Om du sjalv far sadan fil och misstanker att den inte borde skickats
via e-post, meddela detta till avsandaren samt meddela vart Dataskyddsombud.
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Kommer filen fr&n extern part, ta bort e-postmeddelandet direkt och meddela
avsandaren. Fraga Dataskyddsombudet eller narmaste chef om du ar tveksam.

Kansliga personuppgifter far aldrig skickas via e-post aven om kommunikation och
utrustning ar krypterad.

Rikta e-postmeddelanden till de som verkligen berors och undvik massutskick.

6.8 Lagring och delning av information

Arbetsinformation som andra an du sjalv har intresse av ska som regel lagras pé
avsedd plats i verksamhetsledningssystemet eller nagon av de samarbetsytor som
avdelningar och enheter anvander. Lagra inte arbetsinformation pé lokal harddisk.

Personlig information som du anvander i arbetet alternativt sddan som ar privat
ska i forsta hand lagras i foretagets moln-lésning, OneDrive. Genom lagring pa
OneDrive sakerstalls att data inte forsvinner om datorn kraschar. OneDrive ger dig
ocksa majlighet att dela med dig av informationen till andra. Informationen i
OneDrive kan synkroniseras med lokal harddisk vilket majliggor offline-arbete.
Information in din personliga OneDrive ar bara tillganglig for dig sjalv och vid behov,
IT:s administratorer.

7 Tilltrade till vara lokaler

/.1 Nyckel och taggsystem

Om du fatt en nyckel (fysisk eller digital) for att komma in i CM:s lokaler s& far du
inte l&na ut den. Du far inte heller beratta for andra vilken kod du har. Om du tappar
bort din nyckel maste du sé fort du upptackt detta anmala det till din chef
alternativt till nyckelansvarig sa att nyckeln kan sparras eller laset bytas.

For att vid behov se vem som vistats i en lokal vid ett specifikt tillfalle, loggas
inpasseringar som gors med digital nyckel.

/.2 Besokare

Besaok till CM:s lokaler ska vara motiverade av arbetet och godkanda av ansvarig
chef. Denna ar ocksa ansvarig for besckaren under besoket.



